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1. Introduccion

Este documento es una guia de uso orientada a los usuarios del servicio Acceso
Remoto de Movistar. Este servicio consta de 2 métodos de acceso diferentes:

e Cliente VPN

El método de acceso con cliente VPN se utiliza cuando quiera conectarse a la
red corporativa desde un PC/Portatil Windows o MAC. En su PC/Portétil sera
necesario instalar un software cliente (Cliente VPN).

e APN moévil

El método de acceso con APN mdvil se utiliza para establecer una conexion
directa con la LAN corporativa del cliente mediante la llamada al APN del
servicio:

Para utilizar este método de acceso necesitard una SIM movistar. Con este
método de acceso, todo el trafico procedente de su dispositivo movil
(Smartphone/Tablet/PC-Portatil con pincho USB Movistar) se entrega a la red
corporativa del cliente.

2.Cliente VPN

2.1.Instalacion del cliente VPN para Windows

Si su administrador le habilita este método de acceso recibira un email con las
instrucciones para la instalacién del cliente VPN en su PC/Portétil Windows:

Estimado usuario,

El administrador del servicio de su empresa le ha habilitado el acceso remoto a la oficina a través
del servicio Movistar Acceso Remoto.

Para completar el proceso de activacion y poder disfrutar del servicio, por favor siga las
instrucciones del siguiente enlace:

https://www.accesoremoto.movistar.es/UserPortal/Login.aspx?type=reg&reqgid=ZFapyokGYboG1
zJB%2bHS3v0Q%3d%3d&chcode=5450

Si la direccion no funciona, inténtelo copiando la direccion completa en la barra de direcciones de
su navegador web. La direccidon no debe contener saltos de linea.

Gracias,
Movistar

Este correo ha sido generado automaticamente. Por favor no responda a este correo.


https://www.accesoremoto.movistar.es/UserPortal/Login.aspx?type=reg&reqid=ZFapyokGYboG1zJB%2bHS3vQ%3d%3d&chcode=5450
https://www.accesoremoto.movistar.es/UserPortal/Login.aspx?type=reg&reqid=ZFapyokGYboG1zJB%2bHS3vQ%3d%3d&chcode=5450

Debera hacer clic en el enlace del correo electrénico a fin de iniciar el proceso
de configuracién del cliente VPN.

Es posible que su administrador haya configurado una clave de acceso
A5 que le habra enviado por separado. Si no dispone de la clave de acceso
solicitesela a su administrador. Esta clave la deberd cambiar en el primer

acceso.

Configurar nueva clave

Elija una clave; esta se utilizara cada vez que inicie Ia sesion en su red privada.
Una clave valida debe ser conforme a la politica de claves definida por su administrador VPN,

Clave: ]oooooooo |

Confirmar clave: [oooooooo I

Error I, Clave

Configure la nueva clave y haga clic en Guardar:



Acceso Remoto

Instalacion de cliente VPN

Para conectarse a su red privada, necesitard descargar & instalar su cliente PR

Cliente YPH para Windows

Durante ls instalacion del cliente, se instalard un cerificado digitsl en la maguing. Para |a instalacion del
cliente, =8 reguieren tanto =u nombre de usuario como un PIM de activacion de 4 digitos, que =e
proporciona continuacion.

_ usuario 2
Hombre de usuario:

PIN de activacién: 9 6 1 6

Una vez instalado, necestard su nombre de usuario (usuario 2) v la clave gue faciltd anteriorments para
conectarse a su red privadsa

Finalizado

A partir de aqui puede iniciar el proceso de instalacién del conector. Tras leer los
requisitos haga clic in Descargar:

Esto hara que se abra una nueva ventana en la que tendra la posibilidad de seleccionar
entre la version del software de 32 o 64 bits:



Descargar cliente WYPH

Cliente YPH Windows 32-bit, espafiol (internacional) Descargﬂ

Otras plataformas soportadas

Cliente YPH Windows G4-bit, Inolés (Estados Unidos) Descargg
Cliente YPH Windows 32-bit, Ingléz (Estados Unidos) Descargg
Cliente YPH Windows G4-bit, ezpafiol (internacional) Descargg

Seleccione la version correcta del software y haga clic en Descargar.

@ La instalacién en requiere privilegios de administrador. En funcién de su
%7  version y configuracién de Windows, durante la instalacion tendra que
aceptar los mensajes de Control de cuentas de usuario (UAC).

Si no tiene permisos suficientes sobre su PC, pdngase en contacto con
su administrador.

Una vez finalizada la descarga, haga doble clic en el archivo del instalador para iniciar
la instalacion.

Haga clic en Siguiente > para iniciar la instalacion.



-
) Cliente VPN Acceso Remoto Movistar Instalacién @
Bienvenido al Asistente de

A /‘;
\ - Instalacion del Cliente VPN
movistar Acceso Remoto Movistar

El Asistente de Instalacion instalara el Cliente VPN en su
ordenador. Haga dic en Siguiente para continuar o en
Cancelar para salir del Asistente de Instalacion.

< Atras _[Siguienhe >] [ Cancelar

Introduzca el Cédigo de cliente (habitualmente un cédigo que comienza por INN + 6
digitos) y la Clave de acceso a portal, y haga clic en Siguiente >.



ﬁ Conector VPN Acceso Remoto Movistar : Instalacion

Informacion de activacion

Por favor, introduzca sus datos de activacion

Datos de Cliente:

@ Ts [T o ROt =g [ Por favor, introduzca su Cddigo de Cliente

Clave:

< Atras Siguiente = Cancelar

Haga clic en Instalar:

- -
) Cliente VPN Acceso Remoto Movistar Instalacién u

Cliente VPN listo para instalar

Haga dic en Instalar para inidar la instalacion. Si quiere revisar o cambiar alguna
configuracion de instalacion, haga dic en Atrds. Haga dic en Cancelar para salir del
asistente.

[ <avés |[Bistlr] [ cancelar |




Una vez comprobados los detalles de la activacion, el instalador inscribird el PC
Windows en su cuenta de servicio de Acceso Remoto.

P
ﬂ Cliente VPN Acceso Remoto Movistar Instalacién u

Instalando Cliente VPN

Por favor espere mientras el Asistente de Instalacion instala el Cliente VPN. Puede
tardar varios minutos.

Estado:

Cuando el proceso se haya completado, marque la casilla "Iniciar Acceso Remoto” y
haga clic en Terminar:



ﬁ Conector VPN Acceso Remoto Movistar : Instalacion X

iEl Conector VPN Acceso
Remoto Movistar se ha |
instalado correctamentel

< Atras Terminar Cancelar

El cliente VPN se integra directamente en el centro de redes y recursos compartidos
de Windows. Ademas, se instala un icono en el escritorio y podra encontrar el cliente
VPN del servicio Acceso Remoto en el menu de inicio de Windows.



2.2.Utilizacion del cliente VPN en Windows

Para conectarse a su red corporativa inicie el cliente VPN, haciendo doble clic en
el icono del escritorio, 0 bien seleccione Programas -> Telefénica Acceso Remoto ->
Acceso Remoto.

" Ilr 1

Acc

Remoto

a—_—— dol o I
B AccesoRemoto L |

4

movistar

Nombre de usuario: |

Contrasefia:
Guardar contrasefia Conectar automéaticamente

(@ Guardar estas credenciales sdlo para mi uso

"‘,' Pemitir que cualquiera use estas credenciales

Estado de la conexidn
Debe escribir su nombre de usuario antes de poder -

conectarse al servicio.

[ Conectar J[ Cancelar J[Propiedades][ Ayuda J

Introduzca el Nombre de usuario y la contrasefia y haga clic en Conectar.

Cuando la conexién VPN se haya establecido con éxito, el cuadro de didlogo se cerrara
automéaticamente.

Para desconectarse, inicie de nuevo el cliente. Se solicitara que confirme si desea
desconectarse.



Mientras el Cliente VPN esté conectado, todo el trafico que genere desde su PC/Portatil
se enviara a su red corporativa a través del tinel VPN creado. Esto significa que
cualquier aplicaciéon corporativa (correo electrénico, SharePoint, archivos y carpetas,
etc.) deberia funcionar exactamente de la misma manera que si estuviera en su oficina.

Si su administrador le habilita la funcionalidad “split-tunnel”, el trafico hacia Internet no
se enviard a su red corporativa, sino que va directamente a Internet desde su
PC/Portatil.



o Ajustes avanzados:

Haga clic en Configuracién para acceder a los ajustes avanzados:

M AceoRemoto o o )

¥,

movistar

Guardar contrasenia Conectar automaticamerte
@) Guardar estas credenciales sdlo para mi uso
'S Pearmitr que cuaiquiera use estas credenciales
(Carbprasin. |
Estado de la conexsdn
Debe escrib su nombre de usuano antes de poder
conectarse al servicio

[_Conectar | [ Cancelar | | Propedades | [ Apuda |

Pestafia de Autenticaciéon

Desde esta pestafia podra cambiar su clave de acceso remoto:



5 -
. Acceso Remoto (= =] X

Autenticacién | pNS | Enrutamiento | Avanzado | Acerca de

Clave

[ Cambiar clave J

Certificado
1D:6456ec79-1c2b-49fd-87c7-6 1dfc2a7actb
Caducidad: 18/09/2015

Renovar certificado

Pestafia de DNS

Desde esta pestafia podra cambiar el sufijo DNS de su VPN:

-
. Acceso Remoto [,E’,i P

| Autenticacién | DNS | Enrutamiento | Avanzado | Acerca de

Sufijo de DNS :

asavie.com

[T]Usar solamente DNS de VPN (recomendada)




Pestafia de Enrutamiento

Desde esta pestafia, podra afiadir los destinos que no deben enrutarse a través del
tunel VPN (por ejemplo, la direccién IP de su impresora local):

- -
Acceso Remoto el _—

Autenticacidn | DNS_| Enrutamiento

No envia trafico a estos anfitriones a través de VPN :

192.168.0.5

Connect || Cancel || Propeties | |

Pestafia Avanzado

Desde esta pestafia, podra habilitar/deshabilitar distintas pruebas de conectividad y
configurar otras opciones avanzadas. No se recomienda hacer modificaciones en esta
pestafa:



»
- Acceso Remoto

| Autenticacién | DNS | Enrutamiento | Avanzado | Acerca de

Authenticacién

[T Habilitar SecurID® support (usar PAP)
Connectividad

[ Habilitar keepalives agresivos

[7] peshabitar intenta de puerta UDP 500

[7] peshabitar intenta de puerta UDP 4500

[ Habitar intenta de fragmentacién de paquetes

[T Habitar fragmentacién de paquetes

(o J[ concel J[ ooy |

Pestaina ‘Acerca de’

En esta pestafia se muestra informacion sobre la version del cliente VPN:

-
. Acceso Remoto o|E] X

[ Autenticacén | DNS | Enrutamiento | Avanzado | Acercade |

. Telefonica Acceso Remoto

Version : 2,17.0.1202

Ayudar




2.3.Configuracion del cliente VPN para MAC

En este caso, el Administrador de la cuenta de Acceso Remoto debera proporcionar al
usuario el nombre de cuenta y la contrasefia que ha creado en el portal de ARB, para
gue el usuario los pueda introducir durante el proceso de configuracion. A diferencia de
Windows, no es necesario instalar un cliente VPN en el dispositivo MAC para poder
realizar la conexion a Acceso Remoto mediante este dispositivo.

Para crear un nuevo cliente VPN en un dispositivo MAC, los pasos a realizar son los
siguientes:

1. En su dispositivo Mac, vaya a Preferencias de Sistema y escoja Red.
Haga clic sobre Anadir “+” debajo de la lista de servicios a la izquierda.
Para el apartado Interfaz, elija “VPN”, y para Tipo de VPN elija “Cisco
IPSec”. Designe un Nombre del servicio, en este caso Acceso Remoto.
Cuando haya finalizado, haga clic en Crear.



Red

Selecciona la interfaz e introduce un nombre para el
nuevo servicio.

Wi-Fi Interfaz: VPN H
Conectad

L ]
Tipo de VPN: | Cisce IPSec k1o dispositive

. Blu.eto-f::.tl'.\ IF‘AN

Nombre del servicio: | Acceso Remoto

. Apple U, Adapter te
: el Gt Cancelar | [QeTTTo

T .
@ Thu I'Idl.3... .I!'hE.'th o

|7 P O

o iPhone UsB l

Configurar Compartir Internat por Bluatooth...

Restaurar Aplicar

2. Tras crear el cliente VPN, tendra que ingresar los datos para poder
establecer la conexién de Acceso Remoto en los apartados siguientes:

e Direccion de Servidor: fl.accessmylan.com

e Nombre de cuenta: Introduzca el nombre de usuario Cliente VPN de
Acceso Remoto.

e Contrasefa: Introduzca la contrasefia del usuario de Acceso Remoto,
que le tendra que proporcionar el Administrador de la cuenta.



3.

e Wi-Fi —

Conectado w

® ?IUEtoﬁfh IF‘AN g

Apple U..Adapter

. Thunde...thernat

g {Phone USB I
Sin conexiér
Acceso Remoto

+ =

Ubicacidén: Automadtica

Estado:

Direccién servidor:
Mombre de cuenta:

Contrasefia:

Mostrar estado de VPM en barra de mends

Red

Sin conexidn

f1.accessmylan.com
client_test

Ajustes de autenticacion...

Conectar

Avanzado...

Restaurar Aplicar

Tras introducir los datos, el usuario tendra que dirigirse a Ajustes de
Autenticacion e introducir los siguientes datos y realizar las siguientes
acciones:

En Secreto compartido, podra introducir una palabra cualquiera.
Nombre de grupo: [hybrid]
Haga clic en Aceptar.

Haga clic en Conectar.
Haga clic en Aplicar.




Red

Autenticacidn equipo:

© Secr. compart.:  sss
Wi-Fi 4

SEeEl "I Certificado
Conactado

@ Bluetooth PAN l Nombre de grupo: | [hybrid] |

Sin congxidn

@ Apple U...Adapter Cancelar

Sin eonaxidn

¥a

@ Thunde...themet - ™ Direccidn servidor: |11, accessmylan.com

S Mombre de cuenta: client_test
P’ iPhone USB

Sin conexién Contrasefia: sssssssss

Acceso Remoto

g ié :

crmm Ajustes de autenticacidn..,
Conectar

i Mostrar estado de VPN en barra de menis Avanzado... ?

Restaurar Aplicar

4. Tras finalizar, vera el servicio de Acceso Remoto en el listado en la parte
izquierda:

< i Red Q
Ubicacién: Automatica

® Wi-Fi

Conectado

‘ ].})

Estado: Conectado
Tiempa de conexidn: 0:00:18

Acceso Remoto Direccidn IP: 10.128.6.214

Conectado

Bluetooth PAN

Sin conexidn

(<N

o Apple U...Adapter\r:_' Direccidn servidor: | {1.accessmylan.com

Sin conexidn

RV

Nombre de cuenta: client test
Thunde...tharnet < o

Sin conexion L Contrasefia; sssssssss
@ IPhone USB .
Sin conexion & N " g
Ajustes de autenticacion...
Dasconectar
Mostrar estado de VPN en barra de mends Avanzado... ?




3. APN movil (ordenadores y dispositivos maviles)

3.1.Utilizacién del acceso mediante APN movil

Con este método de acceso todo el trafico procedente del dispositivo movil
(Smartphone/Tablet/PC-Portétil con pincho USB Movistar) se entrega a la red
corporativa del cliente.

El acceso mediante APN privado no permite split-tunnelling (todo el trafico se
entrega a la red privada de su empresa, por lo que para acceder a Internet el mévil
usara el proxy de navegacion de su empresa).

3.2.Configuracion accesos con APN movil

Para utilizar este método de acceso necesitara una linea de contrato movistar. Para
iniciar sesién con el APN movil del servicio, debe configurar una conexién nueva en su
escritorio Movistar (Accesos desde PC/Portétil) o en los ajustes de su Smartphone para
utilizar el APN privado del servicio: accesoremoto.movistar.es.

El procedimiento para configurar el APN movil depende del tipo de terminal. Por
otro lado, si dispone de un MDM/UEM puede seguir una guia especifica que
permite una configuracion mas rapida.

3.2.1. Configuracion del APN en iPhone/iPad

La configuracién del APN movil para terminales iOS / iPadOS se realiza mediante la
instalacion de un perfil en el terminal siguiendo unos sencillos pasos

Como instalar el perfil de APN

e El perfil del APN movil esta disponible en este enlace o en este cédigo QR

e Descarguelo, escanee el codigo QR o copie la URL y envielo por SMS o correo
electrénico a los terminales que necesiten ser configurados


https://aspublicstaticcontentcdn.blob.core.windows.net/device-apn-profiles/securemobile.telefonica-arb_es.apn.mobileconfig

OK  blicstaticcontentcdn.blob.core windows.net OK in.blob.core.windows.net

Perfil descargado
Revisa el perfil en la app Ajustes si
oo £ quieres instalarlo.

Este sitio web estd intentando descargar un

perfil de configuracion. ¢Quieres permitirlo?
Cerrar

Ignorar  Permitir

Una vez que el archivo de configuracion se haya recibido en el terminal iOS/iPadOS,
selecciona las siguientes opciones de menu:

e Ajustes
e General
e Perfiles

e APN en PERFIL DESCARGADO

e Instala y sigue los pasos. Si se requiere un codigo de acceso, éste sera el
cédigo de pantalla de desbloqueo del terminal.

(o -
Ajustes Cancelar Instalar perfil Instalar

@ hem wm mm
ID de Apple, iCloud, contenido y compras ;
Secure Mobile APN

Firmado por config.securemobi.net
Perfil descargado Verificado v/
Descripcion  This profile is part of the Secure Mobile. It
correctly configures the carrier Access Point
Name (APN) for Secure Mobile

Modo Avién Contiene  Certificado

Ajustes de datos méviles
Wi-Fi L mat.
Bluetooth si

Datos moviles

Més detalles

Eliminar perfil descargado
Punto acceso personal

M o Qin ~anavidn

Una vez completado, su terminal mévil se podré conectar al servicio.

El ESTADO DE LA CONEXION ahora deberia mostrar Conectado en el panel de
Conexiones Activas del ment de ESTADO del portal ARB.



Acceso Remoto

A Estado INNO187000
3¢ Configuracion Estado del sistema » WS informacién...

- Conexiones activas: 1
o Administracion
R Mi cuenta

[Hombre fhaga ctic para desaties) [accion | vispositiva [Hora |
&3 Mensajes (5) | usueriogempresa.com |conectaco capry [ (esopsmzazas o7 jun 22 rzes |
3 Informes

@ Centro de ayuda * Las horas son lacales & s zane hararia de ia VPN configurads. Mg informacion...

@ Cerrar sesion
= Conector ¥PN: Cenectado

Hombre jhaga clic para Version Estado |Rutas
detalies)

servidor 3.7.9.1903 Q} 192.168.8.19
152, 168.6.8 (Mhscara: 255255, 255.4)

» Wés informacian...

e
Sugerencia: si el dispositivo no muestra un estado de Conectado en el portal:
e AsegUrese de que el dispositivo no esté conectado a Wi-Fi.

e Actualice la pagina del portal (tecla F5)

3.2.2. Despliegue en iPhone/iPad mediante Microsoft Intune

Nota: Microsoft Intune no admite la configuracion de APN movil para dispositivos
Android de Samsung. Consulte a su contacto de soporte de Microsoft Intune para mas
informacién

Como crear un nuevo perfil de APN

1. Primero, descargue el perfil de configuracion de iOS adecuado de este enlace
(-mobileconfig)

2. En el centro de administracion de Microsoft Endpoint Manager, cree un "perfil de
configuracion” de dispositivos iOS/iPadOS de Microsoft Intune. Ver_Cémo crear un
perfil de dispositivo en Microsoft Intune

e Platform: iOS/iPadOS
e Tipo de perfil: Personalizado
e Nombre personalizado: nombre descriptivo para el perfil, como Perfil APN
3. Enlos ajustes de configuracion:
e Nombre de perfil de configuracion personalizado: establecer como requerido

e Archivo de perfil de configuracion: Importar el iOS Perfil de configuracién
descargado en el primer paso. Vera el contenido del perfil de configuracion
que se muestra en Contenidos del archivo.


https://aspublicstaticcontentcdn.blob.core.windows.net/device-apn-profiles/securemobile.telefonica-arb_es.apn.mobileconfig
https://docs.microsoft.com/es-es/mem/intune/configuration/device-profile-assign
https://docs.microsoft.com/es-es/mem/intune/configuration/device-profile-assign

4. Cuando termine, regrese a la hoja Crear perfil y seleccione Crear.

5. Para instalar el perfil de configuracion, debe asignarlo a los grupos de dispositivos
a los que desea aplicar esta configuracion. Ver Como asignar perfiles de usuario y
dispositivo en Microsoft Intune.

e Elija el perfil de dispositivo iOS de Microsoft Intune que cre6 en el segundo
paso y, en la hoja Informes de perfil de APN, seleccione:

o ADMINISTRAR

o Asignaciones.

o Elija: Incluir

o Asignar a: Grupos a los que desea aplicar el perfil.
6. Guardar.

7. Microsoft Intune indicara a los dispositivos afectados que se registren con el servicio
de Intune. La proxima vez que el dispositivo se registre, se aplicara el perfil del
dispositivo y el dispositivo deberia configurarse automéaticamente para usar el APN.
El proceso suele tardar menos de cinco minutos.

Ver_Solucién de problemas de perfiles de dispositivos en Microsoft Intune para obtener
informacion adicional.

3.2.3. Despliegue en iPhone/iPad mediante UEM VMware
Workspace ONE

Implemente la configuracibn de APN correcta para sus dispositivos i0S/iPadOS
elegidos definiendo el perfil de dispositivo adecuado dentro de su portal de VMware
Workspace ONE UEM.

En esta guia se utiliza un perfil de dispositivo separado para dispositivos iOS/iPadOS.
Puede optar por modificar los perfiles de dispositivos existentes o agregar otros nuevos.
Una vez que haya definido su perfil, puede aplicarlo a dispositivos individuales o a
grupos.

Coémo crear un perfil
1. Vayaa:
e Dispositivos
e Perfiles y recursos
o Perfiles
2. Seleccione:
e ANADIR
e Afadir perfil.
3. Seleccione Apple iOS y el perfil del dispositivo


https://docs.microsoft.com/es-es/mem/intune/configuration/device-profile-assign
https://docs.microsoft.com/es-es/mem/intune/configuration/device-profile-assign
https://docs.microsoft.com/es-es/mem/intune/configuration/device-profile-troubleshoot

4. Configure los ajustes generales del perfil. Esta configuracion determina como se
implementa el perfil y quién lo recibe, y debe configurarse de acuerdo con las
necesidades de su organizacion. Algunas recomendaciones incluyen:

Nombre: nombre descriptivo de la politica. Por ejemplo “Perfil APN”
Descripcion opcional

Despliegue: gestionado o manual de acuerdo con las preferencias del
administrador

Ambito: produccién. Puede seleccionar Ambos si desea probar el perfil en el
entorno de pruebas

Tipo de asignacion: automatico
Permitir eliminacién: segun las preferencias del administrador

Grupos asignados: Establezca los grupos a los que desea enviar este perfil.
En este caso, asumimos que los dispositivos que deben recibir la configuracion
del perfil APN se agrupan a través de un grupo estandar o inteligente

Excepciones: segun las necesidades del administrador

Instalar solo en dispositivos dentro de las areas seleccionadas: no
seleccionado

Habilitar programacion e instalar solo durante los periodos seleccionados: no
seleccionado

Fecha de eliminacién: en blanco

5. Elija Payload mévil y seleccione Configurar.

6. En la lista APN (dejando los campos Adjuntar APN en blanco) configura los
siguientes campos APN:

APN: accesoremoto.movistar.es
Nombre de usuario: datos
Contrasefa: datos

Tipo de autenticacion: PAP

Deja el resto de los campos vacios

Selecciona Guardar y publicar.

Tras este proceso VMware Workspace ONE UEM aplicara este perfil a los dispositivos
seleccionados.

Fuente: https://docs.vmware.com/en/VMware-Workspace-ONE-
UEM/2011/i0S Platform/GUID-AWT-PROFILECELLULAR.html
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3.2.4. Despliegue en iPhone/iPad mediante IBM MaaS360

Implemente el Configuracién de APN para sus dispositivos iOS/iPadOS seleccionados
definiendo la politica MDM adecuada dentro de su portal IBM MaaS360. En esta guia
se usa una politica separada para dispositivos iOS. Puede optar por modificar las
Politicas existentes o0 agregar nuevas.

Una vez que haya definido su politica, puede aplicarla a individuos o grupos de
dispositivos.

Como crear una politica
1. Para agregar una nueva politica desde su portal IBM MaaS360:
e Seleccione Seguridad
e Politicas
e Seleccione Agregar politica.
2. Introduzca las siguientes configuraciones:

e Nombre: Nombre descriptivo de la politica. Por ejemplo “Politica de APN
movil”.

e Descripcion: descripcion opcional
e Tipo:iOS MDM

e Plantilla: seleccione una politica de iOS MDM existente como plantilla para su
nueva politica.

Seleccione Continuar
Expanda Ajustes Avanzados y seleccione Celular
Seleccione Editar

Seleccione: Configurar Ajustes Avanzados
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Configure los siguientes campos APN:
e APN: accesoremoto.movistar.es

e Nombre de Usuario: datos

e Contraseia: datos

e Tipo de Autenticacion: PAP

8. Dejar el resto de los campos vacios

Guardar y Publicar.

Para publicar la politica, introduzca:



e Descripcion opcional para revisiones futuras
e Contraseia
Seleccione Continuar.

Su nueva politica MDM de iOS ahora se puede aplicar a dispositivos individuales o a
grupos.

3.2.5. Despliegue en Samsung Knox mediante UEM VMware
Workspace ONE

Implemente la configuracion de APN movil para sus dispositivos Samsung Knox
elegidos definiendo el perfil de dispositivo apropiado dentro de su portal de VMware
Workspace ONE.

En esta guia se utiliza un perfil separado para los dispositivos Samsung Knox. Puede
optar por modificar los perfiles de dispositivos existentes 0 agregar otros nuevos. Una
vez que haya definido su perfil, puede aplicarlo a individuos o grupos de dispositivos.

Como crear un perfil
1. Vayaa:
o Dispositivos
o Perfilesy recursos
o Perfiles
.Haga clic en ANADIR
i.Afadir perfil.
2. Seleccione Android.

Configure los ajustes generales del perfil. El perfil de APN solo se muestra
cuando el campo Configuracion de OEM esta activado y se selecciona
Samsung en el campo Seleccionar OEM. Esta configuracion determina como
se implementa el perfil y quién lo recibe, que debe establecerse de acuerdo
con las necesidades de su organizacion. Algunas recomendaciones incluyen:

e Nombre: nombre descriptivo de la politica. Por ejemplo “Perfil APN”
e Descripcién opcional

e Despliegue: gestionado o manual de acuerdo con las preferencias del
administrador

e Ambito: produccion. Puede seleccionar Ambos si desea probar el perfil en
el entorno de pruebas

e Tipo de asignacion: automatico



e Permitir eliminacién: segun las preferencias del administrador

e Grupos asignados: Establezca los grupos a los que desea enviar este
perfil. En este caso, asumimos que los dispositivos que deben recibir la
configuracion del perfil APN se agrupan a través de un grupo estandar o
inteligente

e EXxcepciones: segun las necesidades del administrador

e |Instalar solo en dispositivos dentro de las &reas seleccionadas: no
seleccionado

e Habilitar programacion e instalar solo durante los periodos seleccionados:
no seleccionado

e Fecha de eliminacién: en blanco
3. Elija el payload de APN y configure los siguientes campos del APN:
e APN: accesoremoto.movistar.es
e Nombre de usuario: datos
e Contrasefia: datos
e Tipo de autenticacion: PAP
Deje todos los demas campos vacias
4. Seleccione Guardar y publicar.

Tras este proceso VMware Workspace ONE UEM aplicara este perfil a los
dispositivos seleccionados.

Fuente: https://docs.vmware.com/en/VMware-Workspace-ONE-
UEM/2011/Android Platform/GUID-AWT-PROFILEAPN.html

3.2.6. Despliegue en Samsung Knox mediante IBM MaaS360

Implemente la configuracion APN correcta para sus dispositivos Samsung Knox
seleccionados definiendo la politica MDM adecuada dentro de su portal IBM MaaS360.
En esta guia se usa una politica separada para dispositivos Android. Puede optar por
modificar las Politicas existentes 0 agregar nuevas.

Una vez que haya definido su politica, puede aplicarla a individuos o grupos de
dispositivos.

Cbmo crear una politica
1. Para agregar una nueva politica desde su IBM MaaS360 Portal:
e Seleccione

o Politicas
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o Haga clic en Agregar politica.
2. Introduzca las siguientes configuraciones:
e Nombre: Nombre descriptivo de la politica. Esta puede ser la politica de APN.
e Descripcion: descripcion opcional
e Tipo: MDM de Android

e Comenzar desde: una politica de MDM de Android existente como plantilla
para su nueva politica.

Seleccione Continuar
Expanda Ajustes Avanzados y selecciona APN
Seleccione Editar

Seleccione: Configurar Ajustes APN

N o g bk~ W

Introduzca los siguientes campos APN:
e APN: accesoremoto.movistar.es

e Nombre de Usuario: datos

e Contraseia: datos

e Tipo de Autenticacion: PAP

8. Deje el resto de areas vacias

Guardar y Publicar.

Para publicar la politica
1. Introduzca:
e Descripcidn opcional para revisiones futuras
e Contrasefa
2. Seleccione Continuar.

Su nueva politica de MDM de Android ahora se puede aplicar a dispositivos individuales
0 grupos.

3.2.7. Configuracion de otros terminales Android

Para que el dispositivo se conecte a la plataforma y acceder a la red privada se debera
configurar el punto de acceso movil (APN) en el dispositivo. Esto se puede hacer de
forma manual siguiendo los siguientes pasos.

Cdmo configurar su dispositivo



Desde la pantalla de inicio, toque el boton Menu.
1. Navegue hasta:
e Aplicaciones
e Configuracién
e Redes mdviles (toque Mas si es necesario)
e Nombres de puntos de acceso.

2. Toque el botén ANADIR que normalmente se encuentra en la parte superior
derecha de la pantalla.

3. Localice los siguientes campos y configurarlos con los siguientes valores:
e APN: accesoremoto.movistar.es
e Nombre de usuario: data
e Contrasefia: data
e Tipo de autenticacion: PAP
Deje todos los demas campos vacios
4. Guarde la nueva configuracion de APN.

Una vez completado, su dispositivo movil deberia mostrar Conectado en la pestafia
Dispositivos del portal.

Sugerencia: si el dispositivo no muestra un estado de Conectado en el portal:
e AseguUrese de que el dispositivo no esté conectado a Wi-Fi.

e Actualice la pagina del portal (tecla F5)
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